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TRAKYA ELEKTRIK DAGITIM A.S.

1) ihale konusu: Endiistriyel Kontrol Sistemleri Siber Giivenlik Goriiniirliik, Uyumluluk ve Tehdit
Tespit Platformu ihalesi- Siire Uzatimi

2) ihale no: 2025- 1246203

3) ls: TREDAS'In Endiistriyel Kontrol Sistemleri (“EKS”) Ag altyapisindaki varlik, tehdit ve zafiyetleri
gorunir hale getirmek, ilgili yasal uyumluluk konularina uyum durumunu gostermek amaciyla
alinmasi planlanan Endistriyel Siber Givenlik Goriinirlik, izleme, Uyumluluk ve Tehdit Tespit
Platformu icin ihtiya¢ duyulan endistriyel kontrol sistemleri altyapisindaki varliklarin envanterinin
¢ikarilmasi, endistriyel kontrol sistemi odakli bilinen ve bilinmeyen tehditlere karsi gergek zamanl
saldiri tespiti gergeklestiriimesine iliskin platform igin ihtiya¢ duyulan cihaz ve yazilim lisanslarinin
(“Oriin”) temini, yaziimlarin kurulumu, sistem entegrasyonlarinin yapilmasi, yazilimin devreye
alinmasi ile cihazlarin TREDAS tarafindan belirtilen yerlere konumlandiriimasi, fiziksel montaji ve
kurulum islemlerinin yapilmasi, Uriin’iin ¢alisir durumda TREDAS'a teslim edilmesi ile teslim sonrasi
egitimlerin Tedarikci tarafindan verilmesi isidir.

4) ihale zarfi TREDAS Genel Miidiirliik adresine kapali zarf yéntemiyle sunulacak olup ihale son teklif
verme tarih ve saati 16.09.2025 saat 14:00 seklindedir. Agik eksiltme oturumu (satim ihalesi olmasi
halinde acik artirma oturumu), ayni adreste ve ayni tarihte gerceklestirilecektir.

5) ihale siiresince basvuru, soru, itiraz ve sikayet icin kayith e-posta adresi (“KEP1"):
trakyaelektrikdagitim.satinalma@hs02.kep.tr
- Istekli, ihale katilim basvurusunu TREDAS'In KEP1 adresi {izerinden iletebilir.

- Isteklinin basvuru mesajinin konu kisminda ihale konusuna yer vermesi ve ayrica icerikte, ihale
dokimanlarinin iletilecegi sirket e-posta adresini bildirmesi gerekmektedir.

- ihale dokiimanlari, basvuru mesajinin TREDAS KEP1 adresine ulasmasi halinde, TREDAS e-posta
adresi Uzerinden isteklinin e-posta adresine gonderilecek ve génderime ait bilgilendirme KEP
adresi lizerinden yapilacaktir.

- ihale siiresince sikayetler ve itirazlar ayni KEP1 adresi tizerinden iletilebilir.

- KEP adresi bulunmayan istekli, ihaleye sahsen miracaatla basvurabilir. Basvurunun gegerli
olabilmesi icin imza yetkilisi isteklinin, imza sirkileriyle birlikte, ihale tarihinden 2 (iki) is glinG
oncesine kadar TREDAS’a miracaatini gergeklestirmesi ve ihale dokiimanlarini teslim aldigina
dair beyanini, imza karsilig1 elden TREDAS a teslim etmesi gerekmektedir.

6) Oninceleme amaciyla ihale dokiimani talep etmek ve ihale icerigi hakkinda detayl bilgi almak tizere
Sn. Berkay Emre Saygi (Tel: 0282 258 26 00, E-posta: satinalma_md@tredas.com.tr) ile irtibata
gecilebilir.

7) Bu ihaleye yerli ve yabanci istekliler teklif verebilirler. Ortak girisim ve konsorsiyumlarin teklifleri
gecerli olmayacaktir. Kamu kurum ve kuruluslarinin ihalesine katilim yasagi olan veya mahkeme
karariyla kamu ihalelerine katilmaktan yasaklanmis olanlar ile 12/4/1991 tarihli ve 3713 sayili
Terorle Micadele Kanunu kapsamina giren suglardan veya orgutli suglardan veyahut kendi
Ulkesinde ya da yabanci bir lilkede kamu gorevlilerine riisvet verme sugundan dolayr hikiml
bulunan gercek ve tizel kisiler ihaleye katilamaz.

8) Ekonomik ve mali yeterlik ile mesleki ve teknik yeterlige iliskin kriterler asagida 6zet olarak
verilmistir, detayi icin lltfen ihale dokiimanlari arasinda yer alan idari sartnameyi inceleyiniz:

i isteklinin tiizel kisi olmasi halinde, ilgisine gore tiizel kisiligin ortaklar, Giyeleri veya kuruculari
ile tlizel kisiligin yonetimindeki gorevlileri belirten son durumu gosterir ticaret sicil gazetesi
veya bu hususlari gosteren belge,

ii. isteklinin gercek kisi olmasi durumunda adli sicil kaydinin asli,

iii. isteklinin, gercek kisi veya tiizel kisi olmasi durumuna gore, teklif tarihinde teklif vermeye
yetkili oldugunu gosteren imza sirkileri ve/veya imza beyannamesi,

iv. ihaleye vekaleten katilma halinde, teklif tarihinde gegerli ve ihaleye teklif sunma yetkisini
iceren vekaletname,

V. Vekaleten ihaleye katilma halinde, vekilin imza beyannamesi,
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Vi. isteklinin, gercek kisi veya tiizel kisi olmasi durumuna gére, ihale son teklif verme tarihinin
icinde bulundugu yilda alinmis olmak Uzere, mevzuati geregi kayitl oldugu ticaret, sanayi,
esnaf ve sanatkar veya ilgili meslek odasina kayith oldugunu gosterir belge,

vii. iflas eden, tasfiye halinde olan, isleri mahkeme tarafindan yiiritilen, konkordato ilan eden,
islerini askiya alan veya kendi lilkesindeki mevzuat hiikiimlerine gére benzer bir durumda
olan istekli ihaleden elenecektir. istekli, ihale tarihi itibariyla hakkinda konkordato veya iflas
yoluyla takip yapiimadigina iliskin asagidaki metni iceren taahhitnameyi kase/imzali olarak
sunacaktir. S6z konusu belgenin sunulmamasi veya sartnamelerde belirtilen sartlari
saglamamasi durumunda istekli ihaleden elenecektir.

“Sirketinizin diizenlemis oldugu ....... no’lu ....... ihalesine katilmak {izere sirketimiz hakkinda
konkordato ilan edilmedigini, iflas ilan edilmedigini, iflas yoluyla takip yapilmadigini, tasfiye
halinde olmadigini taahhit ederiz.

viii. ihale dokiimani iceriginin gorildiigi, incelendigi ve uygun bulundugu veya varsa miizakere
taleplerinin iletildigi belge (Bu kapsamda kabul edilebilecek belgeler; ihale dokiimanlarinin
sayfalarinin kaseli ve imzali olarak sunulmasi veya ihale dokiimanlarinin gorildagi, uygun
bulunduguna dair, varsa miizakere taleplerini de iceren ayrica hazirlanacak beyanname),

ix. is deneyimi: istekli, ihale son teklif verme tarihinden itibaren gecmis 5 (bes) yil icerisinde,
ihale konusu is kapsaminda, tamamlanan veya devam eden islerine ait is deneyim belgesi
sunacaktir.

(1) istekli veya teklif ettigi c6zimiin, Tiirkiye’de en az 2 farkh elektrik dagitim sirketinde ihale
konusu is kapsaminda tamamladigi islerin is deneyim belgesini, isin kapsamini agiklayici
dokiimanlarla birlikte sunmalidir. S6z konusu belgenin sunulmamasi veya Sartnamede
belirtilen sartlari saglamamasi durumunda istekli ihaleden elenecektir.

(2) istekli, ihale konusuna benzer, tamamladigi veya devam eden kritik altyapi projelerine
iliskin is deneyim belgesi sunacaktir. Sartnamede belirtilen sartlari saglamamasi
durumunda istekli ihaleden elenecektir.

(3) Sartname ’‘de belirtilen sartlari saglayan is deneyimi belgelerinin toplami, ihale
kapsaminda sunulan yillik toplam teklif bedelinin %50’sinden kiigiikse istekli ihaleden
elenecektir.

(4) ihalenin yapildigi yildan énceki yillara ait is deneyim belgelerinde yer alan tutarlar,
sunulan belgenin ait oldugu yilin Aralik ayina ait TUFE degeri ile ihalenin yapildigi yilin
Haziran ayina ait TUFE degeri ile giincellenecektir

is deneyimi olarak sunulabilecek belgeler: Referans mektubu veya listesi, is bitirme belgeleri,

taraflarca imzal s6zlesmeler, diizenlenmis faturalar, holding sirketiyse holdingin diger

sirketlerinin benzer konulardaki is deneyimleri seklindedir. Sunulan bilgi ve belgelerde asgari
olarak hizmetin hangi firmaya saglandigi, ilgili firma yetkilisinin iletisim bilgileri, hizmetin
tarihi, hizmetin kapsami ve hizmetin toplam bedeli bilgileri yer almalidir.

X. Personelin dzgeg¢misi: istekli, ihale konusu is kapsaminda calisacak en az 5 personelinin
isimlerini, tecriibesi ve sahip olduklar sertifikalari gosterecek sekilde, asagidaki formatta
hazirlanacak tablo ve personellerin 6z gegmisleriyle birlikte sunacaktir.

Oz gecmislerde asgari sartlarda personelin mezun oldugu okul ve brans, tecriibe
suresi, gorev aldigi projeler ile bu projelerdeki rol ve siiresi, teknik sartnamede talep edilen
sertifikalardan hangilerine sahip oldugu, is kapsaminda hangi modiil ve pozisyonda gérev
alacagi bilgilerine yer verilmelidir. istekli ayrica, personellerin sahip oldugu sertifikalarin
tevsik edici belgelerini 6zge¢mislerin ekinde sunacaktir. Personel 6zge¢cmisleri ve sertifika vb
belgeler usb bellek icerisinde de sunulabilir. Tablonun veya 6zge¢mislerin sunulmamasi veya
sunulan bilgi/belge/sertifikalarin Sartnamelerde talep edilen niteliksel ve niceliksel kriterleri
saglamamasi durumunda istekli ihaleden elenecektir.
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SiraNo | Personelin Ismi | Tecriibe Personelin Sahip Is Kapsamindaki Gérevi
stiresi oldugu sertifikalar

Xi. istekli veya isteklinin teklif ettigi ¢6ziimiin, CREST (Council of Registered Ethical Security
Testers) tarafindan Penetration Testing (Sizma Testi) alaninda akredite olduguna dair
kanitlayici belgeyi sunacaktir. Sartname’ye uygun belgenin sunulmamasi durumunda istekli
ihaleden elenecektir.

Xii. istekli veya isteklinin teklif ettigi ¢6ziimiin, CREST (Council of Registered Ethical Security
Testers) tarafindan CISR (Cyber Security Incident Response) alaninda akredite olduguna dair
kanitlayici belgeyi sunacaktir. Sartname’ye uygun belgenin sunulmamasi durumunda istekli
ihaleden elenecektir.

xiii. istekli veya isteklinin teklif ettigi ¢6ziimiin, olay miidahale yeteneklerini etkili sekilde
ylrattiganld dogrulamah ve bu hususta gerekli kanitlayici bilgi, belge vb. sunacaktir.
Sartname’ye uygun belgenin sunulmamasi durumunda istekli ihaleden elenecektir.

Xiv. istekli, SOC (Security Operations Center) hizmetini sagladigina dair tevsik edici bilgi, belge vb.
sunacaktir. isteklinin SOC hizmetini saglayan ekibinin bulunmamasi durumunda, istekli s6z
konusu hizmeti 3.kisilerden sagladiginda dair kanitlayici bilgi, belge vb. sunacaktir.
Sartname’ye uygun belgenin sunulmamasi durumunda istekli ihaleden elenecektir.

XV. istekli veya isteklinin teklif ettigi ¢6ziimiin, EPDK (Enerji Piyasasi Diizenleme Kurumu)
tarafindan yayinlanan "Enerji Sektériinde Kullanilan Endustriyel Kontrol Sistemleri (EKS) igin
Guvenlik Analiz ve Test Usul ve Esaslarn" kapsaminda yetkili kilinmis olmalidir. Bu kapsamda,
sahip olunan EKS Giivenlik Analiz ve Test sertifikasi sunulacaktir. Bu sertifika, EKS aglarinin
topoloji analizi, konfiglirasyon analizi, sinir glivenligi analizi, erisim analizi, sosyal mihendislik
testleri ve genel siber givenlik degerlendirmelerini yapma vyetkinligini dogrulamalidir.
Sertifika, EPDK onayli egitimler sonrasi basariyla alinmis olmali ve sertifika detaylari, gecerlilik
suresi ile birlikte ibraz edilecektir. Sartname’ye uygun belgenin sunulmamasi durumunda
istekli ihaleden elenecektir.

XVi. istekli veya isteklinin teklif ettigi ¢c6ziimiin, FIRST (Forum of Incident Response and Security
Teams) konsorsiyumunun resmi Uyesi oldugunu, Gyelik numarasinin da gérulebilecegi sekilde
kanitlayici bilgi ve belgelerle sunacaktir. Sunulacak kapsamda, isteklinin kiresel olay
miidahale ve giivenlik ekipleri agina dahil oldugunu, uluslararasi standartlarda olay yénetimi,
bilgi paylasimi ve siber giivenlik is birligi yapma kapasitesini géstermelidir. isteklinin tyelik
statilisti, FIRST resmi web sitesinden dogrulanabilir olmalidir. Sartname’ye uygun belgenin
sunulmamasi durumunda istekli ihaleden elenecektir.

Xvii. istekli teklif ettigi Grtinlerin EPDK Siber Giivenlik Yetkinlik Modeli, CBDDO Bilgi ve iletisim
Guvenligi Rehberi ve ISO 27001 EK-A form yonetimini sagladigina dair kanitlayici
bilgi/belgeleri sunacaktir. S6z konusu belge usb bellek icerisinde de sunulabilir. Sartname’ye
uygun belgenin sunulmamasi durumunda istekli ihaleden elenecektir.

xviii. istekli, teklif ettigi her bir Uriin icin, Uriin’G olusturan pargalarin ireticisi tarafindan
Uretildigine dair orijinallik belgesi ya da Uretici firmanin Griin kodunu sunacaktir. Sartname’ye
uygun belgenin sunulmamasi durumunda istekli ihaleden elenecektir.

XiX. istekli, Uretici tarafindan direkt olarak satis iin yetkilendirildigini gdsteren imzali belgeyi veya
taahhltnameyi sunacaktir. Sartname’ye uygun belgenin veya taahhitnamenin sunulmamasi
durumunda istekli ihaleden elenecektir.
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XX. istekli, 1ISO 27001:2017 veya lzeri Bilgi Giivenligi belgesini sunacaktir. S6z konusu belgenin
sunulmamasi durumunda istekli ihaleden elenecektir.

XXi. istekli, teklif ettigi Uriinlere iliskin kitlist, brosiir, katalog vb. teknik bilgilerini iceren
dokiimanlari sunacaktir. S6z konusu belge usb bellek icerisinde de sunulabilir. Sartname’ye
uygun bilgilerin sunulmamasi durumunda istekli ihaleden elenecektir.

xxii.  Teknik sartnameye gore Endustriyel Kontrol Sistemleri Siber Glvenlik Gérinurlik, Uyumluluk
ve Tehdit Tespit Platformu yazilimi ve GRC yaziiminin ayni Ureticiye ait olmasi ve bitiinlesik
calisabilmesi talep edilmektedir. istekli teklif edecegi kapsamin belirtilen sarti sagladigina dair
kanitlayici bilgi/belgeleri sunacaktir. S6z konusu belge usb bellek icerisinde de sunulabilir.
Sartname’ye uygun bilgilerin sunulmamasi durumunda istekli ihaleden elenecektir.

xxiii. USB bellekte sunulmasi durumu sekil sarti degildir, talep edilen dokiimanlarin ¢ikti olarak
sunulmasi da kabul edilecektir.

XXiV. Gegici teminat:

a. lstekli, teklif bedelinin en az %3’ (yiizde (i¢) tutarinda, ihale son teklif verme tarihinden
itibaren en az 5 (bes) ay siresince gecerli, ihale dokiimanlari arasinda yer alan 6rnege
uygun olan gegici teminat mektubu sunacaktir.

b. Gecici teminat, ihale saatinden 24 saat dncesine kadar TREDAS'In bildirecegi banka hesap
numarasina yatirilmis olmasi sartiyla nakit olarak da sunulabilir.

9) TREDAS'In takdirinde, ihalelerin birinci, ikinci ve gerceklesmesi durumunda Ucglincl oturumlari,
isteklilerin elektronik olarak uzaktan erisimle katilabilecegi canl toplanti metodu ile yapilabilecektir.

ihale oturumuyla acik artirma/eksiltme oturumlarinin uzaktan erisimli canh toplanti metoduyla
yapilmasina karar verilmesi halinde, s6z konusu oturumlara uzaktan erisim igin gerekli bilgiler,
isteklilere KEP {izerinden ihale saatinden en gec¢ 24 saat dncesine kadar bildirilir. istekliler, ihale
oturumuna yerinde katilabilecegi gibi, uzaktan erisim yontemiyle de katilabilecektir. Uzaktan erisimli
canli toplanti metodu ile gerceklestirilecek ihale oturumlari, gériintii ve sesler anlasilir olacak sekilde
kaydedilir. S6z konusu goriintii kayitlari, idare tarafindan istenildiginde sunulmak (izere ihale
dosyasinda muhafaza edilir. ihale oturumlarina katilan tiim isteklilerin bu durumu bildigi ve rizasinin
oldugu kabul edilecektir.

10) 29 Aralik 2020 tarihinde yayimlanan Elektrik Dagitim Sirketlerinin Satin Alma ve Satis islemleri
Uygulama Yonetmeligi geregi yaklasik maliyeti Yonetmelikte belirtilen tutarin Gzerindeki ihalelerin
birinci, ikinci ve gerceklesmesi durumunda tglinci oturumlari, gérinti ve sesler anlasilir olacak
sekilde en az bir video kamera ile kaydedilecektir. S6z konusu video kayitlari, idare tarafindan
istenildiginde sunulmak iizere ihale dosyasinda muhafaza edilecektir. ihale oturumuna katilan tim
isteklilerin bu durumu bildigi ve rnizasinin oldugu kabul edilir.

11) Covid-19 salgininin yayilimini engellemek lzere, kamu otoritesinin almis oldugu kisitlama kararlari
dogrultusunda, TREDAS isyerlerine giriste HES kodu kontroll yapilabilecektir. HES kodu kontrolii
yapilmasi durumunda, ihale oturumlarina katilacak yetkilinin, binaya giris igin HES kodu temin etmesi
gerekli olup HES kodunun temin edilememesi nedeniyle acgik eksiltme/artirma oturumuna
katilamamasi veya gecikmesinden TREDAS sorumlu degildir.




